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0 Organisatorisches

Vorlesungen: Mo: 0815 - 0945 HE

Do: 0815 - 0945 H4

www.math.fau.de/ruppert -  Kryptographie

Ubungen: ~ 50% bearbeitet, keine Bewertung. Abgabe erfolgt Montags in der VL.

Note:

Dieses Skript wird lediglich Abweichungen von Tafelanschrieb und bereitgestelltem
Skript! oder fiir besonders wichtig erachtete Passagen festhalten.

Da es sich hierbei lediglich um eine inoffizielle Mitschrift von Studenten handelt,
sind weder Garantie auf Vollstdndigkeit noch auf Korrektheit gewdhrleistet.

Notes zu aktuellen Aufgaben:

55) Fermat-Zahlen: F, = 22" + 1,n € No, Fy = 3,F, = 5,F, = 17, F3 = 257, Fy =

216 1 1 = 65537 wird oft als 6ffentlicher RSA-Exponent verwendet

59) Probiere Kryptographie-Vorlesung als Schliissel.

Klausur:
e Datum: 28. Juli
o Zeit: update: 10:15 - 12:15
e Raum: H11, H12
o zugelassene Hilfsmittel: lediglich ein Taschenrechner
o Nachholklausur: 29.09.20147? Terminfindungs-Doodle

Seitens des Professors kam der Wunsch auf doch bitte iiber die Umfrage Bescheid
zu geben, ob man am ersten Termin teilnehmen wird.

Zu der am 15.07. veroffentlichten Probeklausur ist nun ein Losungsvorschlag verfiigbar.

Sollten Fragen aufkommen oder Fehler entdeckt werden, bitte ich um Kontaktaufnahme
via Mail (Christian Strate).

!Da das iiberarbeitete, offizielle Skript gelegentlich auf sich warten ldsst, orientiert sich der Inhalt
grofteils am alten Skript (SS12). Dementsprechend konnen eher triviale Passagen in dieser Mitschrift
Erwédhnung finden, obgleich sie im neuen, offiziellen Skript auftauchen.
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1 Einfithrung

1.1 Ein Grundproblem der Kryptographie
1.2 Einfache Substitutionschiffren
Merkwiirdige Schreibweise fiir XOR: a A b

Kryptosystem CAESAR - Seite 3.
Kryptosystem MASC - Seite 4.

Bemerkung;:
CAESAR ist ein Spezialfall von MASC: z.B. CAESAR-3 ist MASC-Verschliisselung
mit D. Etwas allgemeiner: MASC-Verschliisselung mit einem Einbuchstabenwort
ist eine CAESAR-Verschliisslung.

1.3 Haufigkeitsanalyse

Tabellen fiir Hiaufigkeitsvorkommen fiir Englisch und Deutsch - Seite 8.
Tabellen fiir Haufigkeiten deutscher Bigramme, Trigramme. - Secite 9.
Héaufigsten deutschen Worter:

die, der, und, den, am, in, zu, ist, dass, es

1.4 Transpositionschiffren

Kryptosystem TRANSMAT - Seite 9. Kryptosystem TRANSSPA - Seite 9f.

Beispiel zu TRANSSPA:
Plaintext: AMDONNERSTAGENTFAELLTDIEVORLESUNG
Chiffretext: OGLLXASAVGETIUXNNDSXDARLXNETEXRFENXMTEOX

Q<O
“OoOmHZE=
l=>Ral ol
i alaNoNell=
el W el s
< w3z 20
el R Nl
Al s liesl=v] B

Die Spalten werden also anhand der alphabetischen Ordnung des Schliisselwortes aus-
gegeben. Bei Mehrfachvorkommen einzelner Buchstaben im Schliisselwort, wird bei den
jeweils ersten Vorkommen begonnen und bei den letzten Vorkommen gestoppt.
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1.5 Blockchiffren

Kryptosystem ALBC-2 - Seite 10f.
ALBC-2:

o 5.d € Z, alle [, zusétzlich mit %N hinten dran? (laut Tafel, allerdings bin ich mir
nicht sicher, ob das stimmt)

e bei dem Beispiel: 12: M, 17: R. Auch hier kann zur Vereinfachung mit den Klassen

T 5 8 T 17 T 25
gerechnet werden. (y) > (23 15) (y) + (14> %26, (y) =ZA= <0>

« Bemerkung: p|N bedeutet Primteiler von 26 das sind 2 und 13 — 26° (1 — %) .

(- 4)-(- ) (- )

1.6 Stromchiffren

Kryptosystem STROM - Seite 13f.
Kryptosystem VERNAM CIPHER - Seite 14.
1.6.1 AUTOKEY-Verschliisselung

Seite 15.
Der Schliissel ist zunéchst als Schlisselwort kiko...k, gegeben. Die Schliisselfolge erhélt
man, indem man an das Schliisselwort den zu verschliisselnden Text anhéngt.

Text ‘al ay a3 ... Qn Gptl  Gnpt2
Schliissel ‘ ki ko ks ... ky al as
d.h. KnJrl:a/i,'L'Zl
Beispiel:

Text “SOMMERSEMESTER” Schliisselwort “MONTAG”
Text S O MM E RS EME S T
Schlissel |M O N T A G S O M M E R
Chiffretext | E C Z F E

E R
S E

1.7 Angriffe-Kryptoanalyse
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2 Klassische Chiffrierverfahren

2.1 Vigeneére-Verschliisselung

Kryptosystem Vigenere - Seite 1.
Kasiki Test - Seite 1f.

2.2 Playfair

Playfair-Chiffrierung - Seite 5.

Das Folgende ist eine vorangehende, weniger formale Ergénzung zum vierten Punkt der
Playfair-Chiffre. Die Beispiele orientieren sich an der Tabelle, mit dem Schliisselwort
Kryptographie, des obig verlinktem Skriptes.

Fall a1, as stehen weder in gleicher Zeile noch in gleicher Spalte. i1 # is, j; # ja:
Dann betrachtet man das Rechteck, das a1, as erzeugt.

a1ag — bi1ba, wobei by in der gleichen Zeile wie a1 und in der gleichen Spalte wie ao
wobei by in der gleichen Zeile wie as und in der gleichen Spalte wie aq

Beispiel:
SO — LI, MX — QV, ME — LB, RX — PV
O-1 M—-Q F-B R—P
L-S V-X L—M V-X

Fall a1, as stehen in der gleichen Zeile. i1 = io:

Dann ist b; der rechts neben a; stehende Buchstabe

(steht a; in der letzten Spalte, nimmt man fir b; den Buchstaben der ersten.)
Beispiel:

kEC —-BD, CE— DB, DF—FFE

Fall a1, as stehen in der gleichen Spalte. j; = ja:

Dann ist b; das auf a; folgende Zeichen in der gleichen Spalte

(steht a; in der letzten Zeile, nimmt man fiir b; den Buchstaben der ersten.)
Beispiel:

TI - IF, IT—FI, FZ—>ST

komplettes Beispiel:
"HEUTE IST MONTAG¢ (Aus der Tabelle lesen)
HE UT EI ST MO NT AG
OD ZK FO ZI LG SY HA
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2.3 Homophone Substitutionschiffrierung

Homophone Substitutionschiffrierung - Seite 1 bzw. 7
Wichtig ist hier Disjunktion der einzelnen Teilmengen F'(a) C Y, fiir verschiedene a’s.
Alsoa#b= F(a)NF(b) =10
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3 Grundeigenschaften der Ringe Z und Z/nZ

Kapitel 3 - Dieses Kapitel scheint dieses Semester nicht weiter {iberarbeitet zu werden.

3.1 Die Landau-Symbole
Seite 1

3.2 Grundlegende Eigenschaften der natiirlichen und ganzen Zahlen

Seite 2ff.
Teilbarkeit: dee€eZ. a=b-c=bla, a,beZ

o ala, 1la, al0

o alb,blc = alc

o alb& +a| b

e a,b# 0= (alb,bla & b= *a)
e all & a==1

e a,beZ\0=Vi. in?i|j:Hp?i<:>ai§bi

e Zalc,blc, 99T (a,b) =1 = a-blc
o alb-c,g9T(a,c) =1= alb

Fundamentalsatz der Arithmetik. Seite 3
Naiv Primfaktorzerlegung einer natiirlichen Zahl n bestimmen.
Beispiel n = 100002:

100002 = 2 - 50001 =2-3-16667 =2-3-7-2381

Dies entspricht dem ”Sieb des Eratosthenes“-Verfahren, ohne Streams. Seite 3

Beispiel: n = 300006, es wird 2,3 heraus geteilt
n =2-150003 = 2-3-50001 =2 -3°- 16667
16667 ist durch 7 teilbar: 16667 = 7 - 2381
Wir miissen nun fiir t = 9, 11, ... priifen, ob ¢|2381 fiir t> < 2381, was dquivalent zu
t < /2381 = 48.79... ist. Man findet, dass keine Zahl zwischen 9 und 47 die 2381
teilt. Also ist 2381 eine Primzahl. Wir erhalten insgesamt: 300006 = 2- 32 - 72381

2eine Verlinkung des ggT’s findet sich weiter unten.
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Diese Art des Faktorisierens nennen wir "naives Faktoriesierungsverfahren*

Bemerkung;:
Die Bedingung t? < n ist dquivalent mit ¢ < y/n, also t < |y/n]. Kann man schnell
t < |y/n] berechnen, so kann man t? > n durch die Bedingung ¢ > |/n| ersetzen.

Bemerkung;:
Primzahlen. Wie lange braucht man um festzustellen, dass n eine Primzahl ist?
Man muss mit ¢ bis ungefdhr \/n gehen.

Es folgen eine etwas merkwiirdige Definition der Polynomial- und Exponentiallaufzeit,
sowie die Definitionen gT, ggT, gV, kgV. Seite 5

Achtung;:
9T (0,0) = Z; und insbesondere 99T(0,0) =0

3.3 Der euklidische Algorithmus
Seite 71t

3.4 Fibonacci-Zahlen

Seite 10ff.
Laufzeit des euklidischen Algorithmus:
99T (a,b),a,b € N,a > b benotigt maximal 4.785 logip a Divisionen mit Rest

3.5 Der erweiterte euklidische Algorithmus

Seite 12ff.
Beispiel zum ersten Satz ~» Satz 2 Mathe3-Skript:
99T (15,9) = ggT(3-5,3%) =3 =(-1)-15+2-9

Fiir "kleine®“ Zahlen kann man auch manchmal folgendes Verfahren finden: Schreibe a,,
im euklidischen Algorithmus von "unten nach oben“ bis man a,, als Linearkombination
von ag und a; erhélt.

Beispiel: 99T (12345,987)
3 = 15—-2-6 = (501 —1-486)—2-(486—32-15) = 501 —3-486+64-15
501 — 3 - 486 + 64 - (501 — 1 - 486) 65 - 501 — 67 - 486
65 - (12345 — 12 - 987) — 67 - (987 — 1-501) =
= 6512345 — 847 - 987 + 67(12345 — 12 - 987) = 132-12345 — 1651 - 987

LTy = Tj—2 — (i—2 * Ti—1, Yi =Yi—2 —qi—2 " Yi—1

10
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3.6 Die Gleichung ax + by = ¢
Seite 14f.
Vorbemerkung zum ersten Satz:
Sind g, yo € Z mit ggT'(a,b) = xoa + yob,
so gilt fiir alle k € Z : 99T (a,b) = (xo + kb) - a + (yo — ka) - b

erster Teil des besagten Satzes:
a,beZ,(a,b) #(0,0) = ax + by = c ist genau dann Losbar, wenn gg7'(a, b)|c

essenzielle Folgerung:

a,beZ,99T(a,b) =1= dxo,yo € Z. axg+ byg = 1,
{(x,y) €Z XZ:ax+by =1} = {(xo + bm,yo — am) : m € Z}

a-x+b-y=cseiena=4b=2c=1l,x=1,y=—-1.5=4—3 =1 aber g¢gT(4,2) =2
und a|l & a==+1#2

3.7 Kongruenzen

Seite 15fT.
Vertraglichkeit der Aquivalenzrelation mit Addition und Multiplikation.
a+b=a+b a=ab

Vorbemerkung zum ersten Satz:
Seien mi,me € N mit ggT(mi,me) = 1 und a1,as € Z. Mit dem erweiterten
euklidischen Algorithmus findet man u,v € Z mit um; + vms = 1. Dann 16st
a = agumy + aivme das Gleichungssystem x = a1 mod m1,z = as mod mao
1 =um; +vmg
a = asumi + a1vms

Beispiel:
Bestimme die kleinste Losung von x = 2 mod 25,2z = 5 mod 52 in natiirlichen
Zahlen. Es ist ggT'(25,52) = 1, das Gleichungssystem ist losbar, Eindeutigkeit
modulo 25 - 52 = 1300

Wir wenden den euklidischen Algorithmus auf 52 und 25 an:

52 =12-25+2
2%5=12-2+1
2=2.-1+40
1=25-12-2 = 25-12-(52—-2-25) = (—12)-52+25.25

11
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Also: 1=(-12)-52+25-25

Seia=2-(—12)-52+5-25-25 = 1877

a 16st die Kongruenzgleichungen. 1877 — 1300 = 577 ist die kleinste Losung in den
natiirlichen Zahlen.

Nicht jedes Kongruenzgleichungssystem ist losbar.

Beispiel: x =4 mod 45,z = 5 mod 54
Hier ist gg7'(45,54) = 9. Wir betrachten die Gleichungen modulo 9, dem ggT.

z =4 mod 45 =z =4 mod?9
x =5 mod 54 =z =5mod9

Das geht nicht gleichzeitig!

Einheit @ € Z/mZ, also ein Element von (Z/mZ)**:
(Z/mZ)*={a:0<a<m-—1,99T(a,m) =1}

Fulersche ¢-Funktion Definition - Seite 17, Eigenschaften - Seite 18 bzw. Seite 42

3.8 Der chinesische Restsatz

Seite 18ff.

Satz: (Zusammenfassung von Kongruenzgleichungen)
Seien  mgy,...,m, paarweise teilerfremd, ai,...,a, € Z und a € Z mit a =
a; mod m; fur ¢ = 1,...,r (wie im chinesischen Restsatz). Fir =z € Z sind

dquivalent: x = a; mod m; < x =a mod my...m,

Beweis:
7’:>77
Sei x € Z mit x = a; mod m; fir i = 1,...,r. Wegen a = a; mod m;, folgt
T = a; = a mod m;, = m;|r — a, = my...my|lx — a, = x =
a mod my...m,
77<:77

a=a; mod m;
=

r=amodmi...m, = =a modm; T = a; mod m;.

Beweisskizze fir ¢(mn) = ¢(m)p(n) im Fall ggT'(m,n) = 1.

®Nochmal zur Erinnerung: Z/mZ bezeichnet den Restklassenring modulo m

12
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Man zeigt, dass die Abbildung

{0<a<mn—-1:g99T(mn,a) =1} —
{0<b<m—1:99T(m,b)=1} x{0<c<n-—1:g99T(n,c) =1}

a — (a mod m,a mod n)

wohldefiniert und injektiv ist; der chinesiche Restsatz liefert, dass sie sur-
jektiv ist. Da die Abbildung also bijektiv ist, sind die Méchtigkeiten von
Definitionsmenge und Bild gleich, ergo ¢(mn) = ¢(m)p(n).

In der Algebra taucht der chinesische Restsatz manchmal in folgender Form auf:

Satz:
Seien my,...,m, € N paarweise teilerfremd.
Dann definiert

Z/ml...m7-Z — Z/m1Z X ... X Z/mrz

einen Ringisomorphismus.
Beispiel:
Zleoz =L/ (43 5z---

13
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4 Primzahltests

Kapitel 4

4.1 Kleine Teiler
Seite 1f.

4.2 Die Satze von Fermat und Euler
Seite 2ff.
Die Ordnung einer Gruppe G = (Z/nZ)* wird reprisentiert durch #(Z/nZ)*

Lemma:
Fiir eine Primzahl p und a, b, € Z gilt (a+b)P =aP 4+ b’ mod p

Kleiner Satz von Fermat:
Fiir eine Primzahl p und a € Z gelten die folgenden zwei Aussagen, sowie die dritte
unmittelbar hieraus gefolgerte:

e aP =a mod p
e ged(a,p) =1=aP™! =1 mod p

e a" ! #1 mod n = n zusammengesetzt

Satz von Euler:
Seien n € N und a € Z gegeben mit ged(a,n) =1, so gilt a?™ =1 mod n

4.3 Schnelles Potenzieren - Die square-and-multiply-Methode

Seite 41f.

4.4 Der Fermatsche Primzahltest

Seite 6ff.

Definitionen einer Pseudoprimzahl (Seite 7) sowie einer wahrscheinlichen Primzahl
(Seite 8) und insbesondere (Seite 11).
zuséatzliche Bemerkung:

(2) Es gilt lim @ 1, d.h. m(z) ~ o7 (Primzahlsatz)

T—00 log =

WF,a(m) — 0

()
Im Verhéltnis zu Primzahlen gibt es wenige Pseudoprimzahlen.

Man kann zeigen: lim
T—00

14
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(3) Uberlegung: n bestehe den Fermat-Test zur Basis a, d.h. " ' =1 mod n
Dann gibt es zwei Moglichkeiten:

i) n prim
ii) n Fermat-Pseudoprimzahl zur Basis a

= Fall ii) ist unwahrscheinlich wegen (2). n ist also wahrscheinlich prim.

= (2) Skript-Bemerkung der Seite 8

Eigenschaften der Carmicheael-Zahlen: Seite 1f.

o sind quadratfrei, d.h. p|n = p? { n, haben mindestens drei Primteiler und sind
ungerade.

e Es gibt unendlich viele Carmichael-Zahlen

e n Carmichael-Zahl & Va € Z. a" =a modn

Satz (Korselt-Kriterium):  Seite 1f.
n € N ist genau dann eine Carmichael-Zahl, wenn gilt:

1. n zusammengesetzt
2. n quadratfrei

3. pln = p —1|n — 1 fur alle Primteiler p von n

Beispiel:
n=>561=3-11-17, 1,2 v
3: 2[560, 10]|560, 16]560 v
Folgerung;:

SeineN, pi=6u+1, p=12u+1, p3=18u-+1

n = pipap3 = 1296u> + 396u? + 36u + 1

Sind p1, p2, p3 Primzahlen, so ist n eine Carmichael-Zahl.

Beweis:

Seien p1pops Primzahlen.

Korselt-Kriterium: 1, 2 v

3:
n—1=2%.3".43+22.32. 1142 +22-32 .4
pr—1=6u, p2—1=12u, p3—1=18u
pr—1n—-1, po—1n—-1, ps—1n—1. v

Korselt-Kriterium ist erfillt, also handelt es sich bei n um eine Carmichael-Zahl.

Mit der Folgerung kann man praktisch leicht Carmichael-Zahlen konstruieren:
u=1 p1=7 p2=13, p19, n=1729  wu=10'"0 4289351
und die zugehoérigen pi, p2, p3 sind prim, also das zugehorige n eine Carmichael-
Zahl.
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4.5 Der Miller-Rabin-Test

Seite 9ff.

Lemma:
Seien p eine Primzahl, a eine Zahl mit a® = 1 mod p und a Z 1 mod p = a =
—1 mod p

Lemma:
p ungerade prim, p—1 =2l¢q, ¢=1mod2 und b=a?modp, gcd(a,p)=1
=b=1modp V (EIZ'E {0,...,1—1}. v¥' =-1 modp)

Definition starke Pseudoprimzahl zur Basis a Seite 10.
Erweiterte Riemansche Vermutung® auf Seite 12.

1

4Rieman Vermutung macht Aussagen iiber NS der meromorphe Fortsetzung von I(s) = > =, seC

n>1
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5 Public-Key-Kryptosysteme

Kapitel 5

5.1 Erinnerung

Seite 1

5.2 Eine ldee

Seite 1f
Dieses Unterkapitel erkldrt im Grunde die Idee und die notwendigen Eigenschaften der
asymmetrischen Verschliisselungsverfahren.

5.3 RSA

Seite 24f

5.3.1 Mathematische Grundlagen

Seite 2
paqe]:P)?p#(L NZPQ> edElmOd(p_l)(q_1)7evd€N (l,bGZ

e b=a®mod N = a=b* mod N

e YaceZ. a®®=amod N

5.3.2 Das RSA-Kryptosystem
Seite 2ff.
o ea>1,ged(ea, (pa—1)(ga—1)) =1
o public key: (N4, e4), private key: (N4, d4)
o b =a;* mod N4 (B sendet an A)
o a; = bf“ mod Ny

Beispiele auf Seite 4f

5.4 Ein Angriff auf RSA mit dem chinesischen Restsatz

Seite Hf

17


mailto:christian.strate@fau.de
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=1
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=1
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=2
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=2
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=2
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=4
http://www.algeo.math.fau.de/fileadmin/algeo/users/ruppert/SS14/k5_1-14.pdf#page=5

Kryptographie

27. Juli 2014 Sommersemester 2014
Christian Strate Dozent: Prof. Ruppert

5.5 Faktorisierung einer RSA-Zahl N bei Kenntnis des 6ffentlichen und
privaten Schliissels

Seite 6ff
Der Pseudocode fiir die Anwendung unter bestimmten Gegebenheiten ist auf Seite 8
beschrieben.

5.6 Die Fermatsche Faktorisierungsmethode

Seite 8ff

Die ungerade zu faktorisierende natiirliche Zahl N wird als Differenz zweier Quadrat-

zahlen dargestellt.

Der Fall N = pq als RSA-Zahl wird auf Seite 10f behandelt.

Seite 11ff betrachtet bis zum Ende des Unterkapitels die Laufzeiten dieses Verfahrens.
RSA-Zahlen sind mit der Fermatschen Faktorisierungsmethode gilinstig zu faktorisie-

ren, wenn A = [p—q| N1 und ungiinstig, wenn ¢ > Ap, A > 1. Fiir grofle RSA-Zahlen

geniigt ¢ > 1.1p.
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6 Die Pollardsche rho-Methode zur Faktorisierung

Kapitel 6 entféllt aus Zeitgriinden.
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7 Kryptographische Anwendungen diskreter Logarithmen

Kapitel 7

Vorbemerkung;:
Die Sicherheit von RSA beruht darauf, dass man praktisch ganz schlecht fakto-
risieren kann, dass man andererseits leicht und schnell potenzieren kann, (wahr-
scheinliche) Primzahlen erzeugen kann, ggT und ax = m berechnen kann, . ..

Frage:

Gibt es auch andere Stellen in der Mathematik, wo Ahnliches passiert?

7.1 Die multiplikative Ordnung einer Zahl a € Z mod m € N

Seite 1
Ist a € Z mit ggT(a,m) = 1, so gilt a®™ =1 mod m. (Satz von Euler)
Daher ist folgende Definition sinnvoll:

ordm(a) =min{n € N:a" =1 mod m} (Ordnung von a mod m)
Beispiele:
1.
m=>5,a=2; 21 =2mod 5, 2°=4mod5, 2°=3mod5, 2*=1mod5
= ords(2) =4
2.
m = 8,a = 5; 5!'=1mod8, 5%=1mod8
= ordg(b) =2
Lemma:

m € N,a € Z mit g¢T(a,m) =1

1. Fir n € Ny sind dquivalent: ™ =1 mod m < ord,,(a)|n

n2

2. Fiir ny,ng € Ny sind dquivalent: a™ = a2 mod m < ny = ny mod ordy,(a)

Beweis:
1 o é b

Teile n durch ord,,(a) mit Rest r, n = k- ordpy(a) +r mit k,r € Ny und
0<r<ordy(a)—1.
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Daher 1 = q" = gFordm(a)+r = (gordm(a) " a” = a” mod m.

Aus 0 <r < ordy,(a) folgt r =0, also n =k - ordpy,(a), d.h. ordy,(a)|n
Lﬁ¢77

k
ordy(a)ln = n = k- ordy,(a) fir ein k € Ny, also = a™ = (aordm(a))

1 mod m

ng ni —

O.E. ny > ny,no = nq +n. Dann o™ = a™ mod m < a =
teilerfremd zu m
1
a™ -a" mod m < 1 = a" mod m < ordy(a)ln < ordy(a)lng —ny < m

ng mod ord,(a)

Insbesondere: ny = ng mod ord,,(a) = a™ = a2

darf man mod ord,,(a) rechnen. Was weifl man iiber die Ordnung ord,,(a)?
1. ordy,(a)|e(m) (Folgt aus a?™ =1 mod m)

2. Ist p Primzahl, so gilt ord,(a)|p — 1 (Folgt aus kleinem Satz von Fermat aP~!
1 mod m)

Aus 2 folgt: ordpy(a) <p—1
a € Z heifit Primitivwurzel modulo p, wenn ord,(a) = p — 1 ist.

Satz:

Zu jeder Primzahl p gibt es Primitivwurzeln modulo p.
Beispiele:

gp sei kleinste Primitivwurzel modulo p mit g, € N

p |2 3 5 7 11 13 17 19 23 29 31 37 41
|1 223 2 2 3 2 5 2 3 2 6

7.2 Die multiplikative Gruppe des Kérpers F), - Diskrete Logarithmen®

Seite 1ff.
Naive Methode zur Berechnung diskreter Logarithmen Seite 2.

o gesucht: logy(a) mod p
e 2< g, a < p— 1

o fiir x € {0,...p — 1} ausprobieren, ob ¢g* = a mod p gilt. min{x|g* = a mod p}
— ¢° =a =z =logg(a) mod p

®F, bezeichnet hierbei eine andere Schreibweise fiir Z/pZ, wobei p eine Primzahl

21
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— ¢° =1 = es existiert keine Losung

Bestimmung der Ordnung eines Elements aus F; Seite 3.

7.3 Schliisselaustausch nach Diffie-Hellmann

Seite 4
e peP, ge{2,...,p—2}, ea,epe{0,...,p—2}
o fa=g“* modp, [fp=g® modp

o kap = g8 mod p = f5* mod p= f5% mod p

7.4 Die ElGamal-Verschliisselung

Seite 5f.
Das Verfahren selbst ist nicht weiter spannend. Der interessante Teil beschriankt sich auf
die Verwendung des DH-Austauschs.

Wichtig fiir die Sicherheit der ElGamal-Verschlisselung ist insbesondere die erste

Uberlegung auf Scite 5, die nicht 100% #quivalent zu der Bemerkung auf Scite 6f. ist.

o public key: (pa, g4, fa), fa = g3* mod pa,
Zufallszahl z; € {0,...,pa —2} D eq, ga€{2,....,p—2}

o bi=yg5 modpa, ki=fi modpa=>b*modpa, ¢ =a; kimodpa
o Chiffretext: (b;, c;)

e a;=c¢i-b, ““ modps = bf"‘_l_e"‘ - ¢; mod pa

7.5 Massey-Omura-Verschliisselung

Seite 7f.

Hierbei diirfte es sich m.E. wohl um ein lediglich fiir die Theorie interessantes Verfahren
handeln, da Mechanismen eingesetzt werden miissten, um MITM-Angriffen vorzubeugen,
welche samtliche Vorteile gegeniiber iiblich praktizierten Verfahren zunichte machen.

e peP, gedlea,p—1)=1, daea=1modp—1, ey,ds beide geheim!
e b, = a4t mod p
e ¢ =b% modp
. dizcgf‘ mod p

. ei:ng mod p = a; mod p
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8 Kryptographische Hashfunktionen

Kapitel 8 Dieses Kapitel scheint lediglich erwéhnt worden zu sein.
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9 Digitale Signaturen

Kapitel 9

9.1 Einfiihrung

Seite 1 Eigenschaften von Signaturen.

9.2 Alligemeine Verfahren

Seite 1f.

Unterschreiben mit einem Public-Key-Datenverschliisselungssystem.

Unterschreiben mit einem Public-Key-Verfahren unter Verwendung einer Hash-Funktion.
Digitale Signatur mit Verschliisselung.

9.3 Die RSA-Signatur
Seite 3

(1) Schliisselerzeugung:
a) A konstruiert sich ein RSA-Schliisselpaar: (N4, e4) offentlich, (N4,da) ge-
heim (y = 2°4 mod N4 < = = y% mod Na)

b) A legt sich auf eine Hashfunktion h fest. (Praktisch: Die Hashwerte sollten
< N4 sein)

(2) Unterschreiben/Signieren eines Dokuments M:

a) A berechnet den Hashwert h(M)

b) Mit seinem privaten Schliissel (N4, d4) berechnet A die Zahl|s = h(M)% mod N4

Die Zahl s ist die RSA-Signatur von A fiir das Dokument M

(3) Signaturiiberpriifung: ~ Wie testet man, ob eine Signatur s fiir M von A stammt?
a) Man berechnet den Hashwert (M) und mit dem 6ffentlichen Schliissel (N4, e4)
von A die Zahl ’ h' = s mod N4 ‘
b) Gilt A’ = h(M), so wird die Signatur als giiltig anerkannt, andernfalls nicht
s =h(M)% mod Na = h(M) = 54 mod N4

9.4 Das ElGamal-Signatur-Verfahren

Seite 3ff.
Auch hier findet das DH-Verfahren wieder seine Verwendung. Daher ist das Prinzip ganz
dhnlich der ElGamal-Verschliisselung.

e g9T(z,p—1)=1
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e c=zYh—be) modp—1(2)

Zu (3), der Signaturprifung: Warum muss man 1 < b < py — 1 iiberpriifen?

Weil man sonst Unterschriften falschen kann! Sei M ein Dokument mit dem Hashwert
h(M) und (pa,ga, fa) der offentliche Schliissel von A. Sei weiterhin b= (pg —1) - (pa —
ga), c¢=h(M).Esist b= (-1)-(—ga) = ga mod pa und b = 0 mod (pg — 1) (Im
Exponenten rechnet man mod p4 — 1, in der Basis mod p4) Dann: ffj1 - = fg 05 =
%94 = gZ(M) mod p4 d.h. (b, c) erfiillt die zweite Bedingung der Signaturiiberpriifung,
obwohl (b, ¢) nicht von A stammt. Wegen b > pg — 1 ist die Bedingung 1 < b <py — 1
wichtig.

Uberlegung zur Sicherheit: Offentlicher Schliissel: (p, g, f), privat e mit f = g mod p

(2) Sei (b, ¢) giltige Signatur, dann gilt: ’ eb+ zc =h mod (p—1) ‘ und ’ b= g% mod p|.

a) Koénnte man diskrete Logarithmen berechnen, so kénnte man z bestimmen
und dann aus der Kongruenzgleichung e

b) Sonst hat man eine Gleichung mit zwei Unbekannten e, z, was ungeniigend
ist.

c¢) z muss auf jeden Fall geheim bleiben, sonst eine Gleichung, eine Unbekannte
e = losbar.

d) Selbiges gilt bei Mehrfachverwendung gleicher Zufallszahlen.
Folglich braucht man einen guten Zufallsgenerator
(3) Hier lediglich der Beweis dafiir, dass die Zufallszahlen zi,z9 identisch sind, der

Rest steht im offiziellen Skript. Angenommen, wir erhalten zwei Dokumente mit
den Hashwerten hq, ha, den Signaturen (b, ¢1), (b2, c2) und es gilt by = by

a) Esist by = g® mod p, by = g* mod p, also, da g Primitivwurzel mod p ist,
folgt aus g** = ¢g*2 mod p sofort z1 = z3 mod(p — 1), also 0.E. z = 21 = 2y

b) vgl. Skript Seite 5
(4) Rest siehe Skript.

Satz:
a,b e Z,m e N.(u,v € Z mit au + mv = ged(a,m))

1. az = b mod m lésbar < ged(a, m)|b

2. Sei ged(a, m)|b erfiillt, seien weiterhin xy = %
ged(a,u)
fir i = 0,...,gcd(a,m) — 1. Dann sind wo, ..., Tged(a,m)—1 alle Losungen von

ax = b mod n (und paarweise verschieden).

. — ‘.77”
wund x; = xo+ ¢ gedlam)
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In gpg Version 1.2.3, konnte man die ElGamal-Signatur verwenden. Damit das Signie-
ren schneller geht, wurde aber e4 und die Zufallszahl z deutlich kleiner als p gewéhlt,
natiirlich nicht so klein, dass man die Logarithmenberechnung erhalten konnte (b =
g3 mod 4, fa = ¢5* mod pa) Nguyen fand, dass man dann aus cz+bes = h(M) mod (pa—
1) mit Gitermethoden e4 und z schnell berechnen kann: ¢z +beg = h(M) mod (pa —1).

Gilt galpa — 1, so ist die ElGamal-Signatur nicht sicher.

Hier die Beweisidee des ersten Satz des Anhangs Unsicherheit bei ElGamal-Signatur
Seite 11f..
Félle der Beweisidee:

b =1 mod p:
—3
Fo¢ = g mod p o b° =2 mod p = 277 ¢ = 2" mod p & B2 .2 =

2
2 Primitivwurzel mod p p—3

h mod ordy(2) & P52 ¢ =h mod (p — 1) Dies ist eine Gleichung
des Typs ax = b mod m, die man gut 16sen kann.

f* = —1 mod p:
Analog

Es gibt verschiedene Weiterentwicklungen der ElGamal-Signatur, die auch praktisch
von Bedeutung sind: DSA und ECDSA . Die Frage: Wie kommt man von der ElGamal-
Signatur zu DSA wird im offiziellen Skript behandeln.

Wie kann man die ElGamal-Signatur verallgemeinern?

(1) Ein Problem: b kommt in der Basis vor (Rechnen mod p4), aber auch im Ex-
ponenten (Rechnen mod (ps — 1)). Bei der Basis rechnen wir in der Gruppe
(Z/paZ)*. Wir definieren ! : (Z/paZ)* — Z mit T +— x mit 0 < z < p —1 (Aus-
wahl eines Reprasentanten). Die Gleichungen schreiben sich nun b = ¢* mod p4 ;

) Rechnen in (Z/paZ)*
c= ;(h(M) —1l(b)es) mod (pa — 1); fz(b)bc = gZ(M) mod pa

Rechnen mit ganzen Zahlen Rechnen in (Z/paZ)*)

(2) Wir versuchen (Z/paZ)* durch eine Gruppe zu ersetzen:

Sei G multiplikativ geschriebene Gruppe (Bsp.: Q*, Gh,(Q),...) g € G mit
ordg(g) = n,n € N. Wéhle ey € N geheim, fy = ¢4 € G Ooffentlich.
(Ga 9, fA)

Unterschreiben eine Nachricht M mit Hashwert h(M):

Wihle Zufallszahl z mit ged(z,n) = 1, berechne b = ¢g* € G,
c=1 (h(M)=1(b)ea) modn.

ze=h(M)—I(b)ea mod n
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Kryptographie

27. Juli 2014 Sommersemester 2014
Christian Strate Dozent: Prof. Ruppert
Signatur:
(b,c) e GXZ

Signatur-Test:
fz(b)bc — (geA)l(b) (gz)c — geAl(b)-l—zc ord(é):n gh(M)

(3) Man kann (2) auch mit additiver Gruppe (G, +) aufschreiben. Ein Beispiel sind
elliptische Kurven iiber endliche Kérper — ECDSA

9.5 DSA - Digital Signature Algorithm

Seite 6ff.
Inhaltlich findet man die Tafelanschrift prinzipiell in dem Handout und dem Skript.

e gpePgec {2 —1,...,2"+1}, p=1modqpec {21 —1,...,20+1}
o bestimme g € {2,...,p—1},0rd,(9) = ¢

o wahle Zufallszahl z € {1,...,¢— 1} D ex

« fa=g° modpa

o public key: (fa,p,q), private key: e4

o 7= (g* mod p) mod q

e s=z"1-(h+ear) mod q,r #0#s

o Signatur (r,s)
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